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 :تقدیم به 

  !خدایا
خدایا تو را سپاس می گویم که در مسیری که در            

و بر می دارم آنها که باید مرا یاری کنند سد راهم می راه ت

شوند، آنها که باید بنوازند سیلی می زنند، آنها که باید در 

مقابل دشمن پشتیبانمان باشند پیش از دشمن حمله 

 ..... میکنند و 

تا در هر لحظه از حرکتم به سوی تو از هر تکیه گاهی جز تو 

 .بی بهره باشم

 
                                                                                                                                                                    

 دکتر علی شریعتی

 ج
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با تشکر و قدردانی از استاد 
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 دجناب آقای دکتر مالکی نژا

 

 .ه با رهنمودها ی سازنده ی خود مرا در گردآوری این مطالب یاری رساندند ک

 

 امیدوارم همیشه قدمهایشان 

 یروزی پدر مسیر                         
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 :چکیده

تحمل خطا یکی از نگرانی های عمده برای تضمین در دسترس بودن و قابلیت اطمینان خدماتی 

به منظور به حداقل رساندن تاثیر خرابی بر . مه های کاربردی استحیاتی و هم چنین اجرای برنا

 ، خرابی بایدپیش بینی شده وفعالانهروی سیستم و اجرای صحیح و موفق برنامه های کاربردی

روش های تحمل خطا در واقع برای پیش بینی این خرابی ها و انجام یک . مدیریت و کنترل گردد

زیع شده موضوعی در اگرچه تحمل خطا در سیستمهای تو. باشداقدام مناسب قبل از خرابی می

، شناسایی و اصلاح خطا ایجاد لگوریتم ها برای تشخیصاست که مجموعه وسیعی از اگذشته بوده

در این . باره مورد مطالعه قرار دادنموده اما می بایست این مفاهیم را در زمینه رایانش ابری دو

د در رایانش ابری بر پایه سیاست های تحمل خطا، چالش ها و بخش روش های تحمل خطای موجو

گیرد و ابزار های مورد استفاده جهت پیاده سازی تحمل خطا در رایانش ابری مورد بحث قرار می

 از مختلفی های نوع .است ابری رایانش بحث در موضوع ترین مهم از یکی اشکال پذیری تحمل

 بلادرنگ ابری رایانش در اشکال پذیری تحمل آنها از یکی که دارند وجود اشکال پذیری تحمل

 اهمیت از قوی محاسبات ابزارهای قبیل از امتیازاتی داشتن با بلادرنگ های سیستم .است

 بالا را اشکال احتمال پردازشگر نودهای از استفاده بلادرنگ ابری رایانش در برخوردارند بسزایی

 قابلیت باید هستند بحرانی ایمنی لحاظ از رنگبلاد های سیستم چون طرفی از و بردمی

 اشکال تحمل قابلیت با هایی سیستم به دستیابی برای تقاضا اینرو از یابد افزایش آنها اطمینان

 بایزنتاین اشکال پذیری تحمل در ترتیب همین به است افزایش به رو بلادرنگ های سیستم در

 برای مدلهای .است اختیاری منابع با ابری نشرایا در و پیوسته بهم ابرهای در مهمی مبحث که

 ث



www.Prozhe.com

www.Prozhe.com

با محاسبات ابری و تحمل پذیری خطا آشنائی  

 

 از اطمینان قابلیت بهبود برای مدلها این در که شده ارائه ابرها اینگونه در اشکال پذیری تحمل

 با نودهایی شده سعی اختیاری منابع با ابری محیط سازگاری برای و استشده استفاده افزونگی

 چنین اگر که ای گونه به شود انتخاب کارایی و اطمینان قابلیت همچون بالایی هایی خصیصه

 .شودمی ناپذیری جبران خسارتهای سبب نشود ارائه اشکال پذیری تحمل برای مدلهایی

 ف
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  چیست؟ سرویس محاسبات ابری -2-2

ابر، تصویری است انتزاعی از شبکه ای عظیم و توده ای که حجم آن مشخص نیست، نمی دانیم از چه میزان 

نمی دانیم سخت افزار  ابعاد زمانی و مکانی یکایک اجزای آن نیز دانسته نیست،. پردازشی تشکیل شده منابع

شما ! درست مثل برق .شناسیمن توده قرار دارند، اما آنچه را که عرضه می کند، میها و نرم افزارها کجای ای

برای اینکه از وسایل و تجهیزات برقی در خانه یا محل کارتان استفاده کنید لازم نیست یک ژنراتور یا 

لا اگر مصارف حا. کارخانه برق در خانه تان داشته باشید، بلکه به ازای هزینه مشخصی برق را اجاره می کنید

در محاسبات  دی کنیروید و از خدمات برق صنعتی استفاده مبرقی شما بیشتر و متفاوت تر باشند مثلاً می

کنند، ابری هم شرکت ها و سازمان ها و افراد دیگر برای نرم افزار، سخت افزار یا شبکه پولی پرداخت نمی

کنند این ایده در واقع صرفه شان را خریداری میبلکه توان محاسباتی و سرویس های نرم افزاری مورد نیاز

بدین ترتیب کافی است وسیله شما  .را به همراه خواهد داشت ITجویی بزرگ و بهره وری زیادی در منابع 

(PCموبایل، تلویزیون، حتی یخچال ، )! برای استفاده از سرویس های آنلاین و ( مرورگر)یک رابط نرم افزاری

راحتی از توان محاسباتی برای انجام داشته باشد، خواهید دید که قادر هستید به یک دسترسی به اینترنت

در چنین شرایطی مساله دیگر این نیست که از راه دور لامپ های  .کارهای دیجیتالی خود بهره بگیرید

منزلتان را روشن و خاموش کنید، ساعت دیجیتال شما که با یک ارتباط بی سیم به شبکه متصل است می 

تان هماهنگ کند تا به  webتواند خودش را با نرم افزار قرار ملاقات های شما روی سرور سیستم عامل 

 !خاطر خواب ماندن قرارتان را از دست ندهید

دهد به تمام برنامه های کاربردی و اسناد خود از هر جایی از دنیا به شما اجازه می محاسبات ابری     

بخشد و به شما ز گرفتاری های استفاده از کامپیوترهای دسک تاپ رهایی میدسترسی پیدا کنید و شما را ا

برای همه مناسب نیست و نقاط قوت و ضعف  محاسبات ابریاما . کمک می کند با دیگران همکاری کنید

1 
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استفاده کنند و  محاسبات ابریبه کاربرانی که می توانند از مزایایی  مبحثما، در این . متعددی دارد

، یک محاسبات ابری. کاربرانی که نیازی به استفاده از این گرایش جدید ندارند، اشاره می کنیمهمچنین 

به . تغییر بسیار عمده را در چگونگی ذخیره سازی اطلاعات و اجرای برنامه های کاربردی به وجود آورده است

رد، همه چیز بر روی ابر که جای قرار گرفتن برنامه های کاربردی و داده ها بر روی یک کامپیوتر شخصی منف

یابیم مجموعه ای متشکل از چندین کامپیوتر و سرور است که از طریق اینترنت به آن ها دسترسی می

 .میزبانی می شود

مبتنی بر وب، شما را از گرفتاری های مرتبط با استفاده از کامپیوترهای دسک تاپ  محاسباتاین نوع      

رغم جذابیت این اما علی. کندز همکاری گروهی را پیش روی شما باز میبخشد و اشکال جدیدی ارهایی می

 endاجازه دهید ببینیم کاربران متوسط و . خوردبه درد همه کاربران نمی محاسبات ابریگرایش جدید، 

user  کسب می کنند و چرا برخی از کاربران نهایی باید از  محاسبات ابریچه مزایایی از به کار گیری

 .، لااقل برای الان، پرهیز کنند از برنامه های کاربردی مبتنی بر وب استفاده

 

 چه کسانی باید از محاسبات ابری استفاده کنند؟ -1-1-1 

اگر شما به طور معمول با سایر افراد و به . کنندکسانی که به طور مشترک بر روی اسناد و پروژه ها کار می

توانایی . هستید محاسبات ابرینید، بهترین کاندید استفاده از کشکل گروهی بر روی پروژه ای خاص کار می

به اشتراک گذاشتن و ویرایش اسناد در زمان واقعی بین چندین کاربر، یکی از مزایای اصلی برنامه های 

 .کندکاربردی تحت وب است که همکاری بر روی پروژه ها را تسهیل می

کنید و روز بعد در ی شما یک روز در دفتر کار خود کار میوقت. افرادی که دائما در حال سفر هستند     

منزل تان و روز دیگر در یک شهر دیگر، نگه داشتن رد تمام اسناد و برنامه های کاربردی به کاری دشوار 

9 
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با استفاده از محاسبات ابری، شما مجبور نیستید به خاطر بسپارید که کدام سند کجا است و . تبدیل می شود

شما حتی مجبور نیستید نگران این . روید به همراه داشته باشیداز اسنادتان را هر جا که مییا یک کپی 

های  هاز آن جائی که برنام. باشید که آیا یک برنامه خاص بر روی تمام پی سی های شما نصب هست یا نه

داشته باشید قابل اند و از هر جائی که به اینترنت دسترسی کاربردی و اسناد شما بر روی وب ذخیره شده

شما هر جا که بروید به یک . بازیابی و مشاهده هستند نسخه ها و سازگار بودن اسناد با هم اهمیتی ندارد

 .نسخه واحد از برنامه کاربردی و سند دسترسی دارید

 محاسبات ابری می تواند در پول شما، چه در حوزه سخت. کاربرانی که در مورد هزینه ها نگران هستند     

هیچ نیازی به سرمایه گذاری برای خرید دیسک های سخت . افزار و چه در حوزه نرم افزار صرفه جویی کند

-شود شما میزیرا از آن جائی که همه چیز بر روی برابر ذخیره می. بزرگ یا پردازنده های فوق سریع نیست

شما . نه ها صرفه جویی کنیدتوانید با خرید یک پی سی که از ویژگی های کم تری برخوردار است در هزی

توانید به جای استفاده حتی می توانید از نظر نرم افزاری صرفه جویی بیشتری بکنید زیرا به عنوان مثال می

Microsoft Office بدون پرداخت حتی یک سنت از ،Google Docs  یاZoho Office  بهره برداری

بهتر از صدها یا هزاران دلاری است که ممکن است بسیار  "رایگان"وقتی بودجه شما اندک است، . نمائید

 .مجبور باشید برای خرید نرم افزار پرداخت کنید

 

 زیرساخت  -1-2-2

ای را که عموما یک بستر مجازی است را به صورت سرویس  های زیرساخت ابری زیرساخت رایانه سرویس

ویا تجهیزات ( دیتا سنتر)ضای مرکز داده افزار و ف افزار و نرم کاربران به جای خرید سخت. دهند ارائه می

. خرند شده می( Outsource)ها را به صورت یک سرویس کاملا برونسپاری شبکه، همه این زیر ساخت
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و میزان منابع مصرف ( Utility Computing)صورتحساب سرویس معمولاً بر اساس مدل رایانش همگانی 

این شیوه در واقع تکامل یافته مدل . ه میزان فعالیت استاین هزینه منعکس کنندشود و بنابر شده صادر می

 .عرضه سرورهای خصوصی مجازی است

 سازی ابری رسانه ذخیره -9-2-2

ها بر روی چندین سرور  است که در آن داده مدلی از ذخیره سازی بر پایه شبکه رسانه ذخیره سازی ابری 

شود که مراکز داده  سط شرکتهای میزبانی ارائه میمعمولاً این سرویس تو. شود مجازی ذخیره می( کارساز)

توانند فضای  افرادی که بخواهند داده هایشان توسط این شرکتها میزبانی شود می. بزرگی را در اختیار دارند

ها منابع خود را، مطابق  از سوی دیگر گردانندگان مراکز داده. ذخیره سازی را از آنها بخرند و یا اجاره کنند

دهند که قابل  کنند و سرویس را به صورت سرورهای مجازی ارائه می شتریان، مجازی سازی مینیازهای م

های ذخیره شده روی یک سرور مجازی ممکن است بر روی  در عمل داده. مدیریت توسط کاربران است

 .چندین سرور فیزیکی مختلف ذخیره شده باشند

 میان ابر  -4-2-2 

ها  که از گسترش مفهوم اینترنت به عنوان شبکه شبکه است  ی به هم پیوستهمیان ابر، ابری جهانی از ابرها

توسط کوین کلی بکار رفت که نظر خود را اینگونه بیان  ۷۰۰۲این واژه نخستین بار در سال . شود نتیجه می

ماشین این میان ابر ابعادی به اندازه یک . ما سرانجام به میان ابر خواهیم رسید که ابر ابرهاست» کرد که

مقبولیت عام یافت و  ۷۰۰۲این واژه در سال  «.های روی زمین است متشکل از تمام سرورها و شرکت کننده

 است همچنین برای توصیف مراکز داده آینده بکار رفته
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 اقتصاد رایانش ابری -5-2-2

افزار و خدمات دوری ای لازم برای خرید سخت افزار و نرم  توانند از هزینه سرمایه کاربران رایانش ابری می

ای برای  کنند و هزینه اولیه کنند به عرضه کنندگان پرداخت می کنند، زیرا آنها تنها برای آنچه که استفاده می

سایر مزایای اقتصادی این شیوه اشتراک زمانی در ارائه منابع . شود خرید تجهیزات به آنها تحمیل نمی

متر، هزینه و زیر ساخت اشتراکی، سربار مدیریتی کمتر و دسترسی موانع ورود به بازار ک: رایانشی عبارتند از

 .های کاربردی سریع به طیف وسیعی از برنامه

و به این وسیله از ریسک و عدم قطعیت )توانند در هر زمانی قراردادشان را پایان دهند  عموما کاربران می     

های مالی  یک قرارداد سطح سرویس با جریمه ها زیر پوشش و غالبا سرویس( در نرخ بازگشت سرمایه بکاهند

 .گیرند قرار می

فناوری اطلاعات با استاندارد شدن و ارزان تر ( استراتژیک) بنا به گفته نیکلاس کار اهمیت راهبردی     

واره رایانش ابری شبیه به جایگزینی ژنراتورهای  کند که تغییرالگو او استدلال می. یابد شدن آن کاهش می

اگر چه کمپانی ها ممکن است . های توزیع برق است که در اوایل قرن بیستم رخ داد رق با شبکهمولد ب

های عملیاتی کاهش چندانی  ای را حذف کنند اما در مورد هزینه های پیش پرداختی سرمایه بتوانند هزینه

های  هزینهدر مواردی که . های عملیاتی افزایش یابند گیرد و ممکن است در عمل هزینه صورت نمی

ای نسبت به  های سرمایه ای نسبتا کوچک باشند یا سازمان انعطاف پذیری بیشتری در مورد هزینه سرمایه

سایر عواملی که بر . های عملیاتی داشته باشد، از دیدگاه مالی رایانش ابری انتخاب مناسبی نخواهد بود هزینه

ها ی  گذارند عبارتند ازمیزان بازدهی مرکز داده می میزان کاهش هزینه بالقوه استفاده از رایانش ابری تاثیر

های عملیاتی فعلی کمپانی، میزان پذیرش و استفاده از  کمپانی در مقایسه با فروشندگان رایانش ابری، هزینه

 .رایانش ابری و نوع کاربردی که باید در ابر میزبانی شود
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 محاسبات ابریمزایا و نقاط قوت  -1-2

وقتی شما . کنیمارائه می شود آغاز می محاسبات ابریا بیان مزایای متعددی که توسط خوب، ما کارمان را ب

 :کنیددست پیدا می به سمت استفاده از ابر می روید، به چیزهای زیر

 هزینه های کامپیوتری کم تر -2-1-2

تمند و گران قیمت شما برای اجرای برنامه های کاربردی مبتنی بر وب، نیازی به استفاده از یک کامپیوتر قدر

ی که برنامه های کاربردی بر روی ابر اجرا می شوند، نه بر روی یک پی سی دسکتاپ، پی یاز آن جا. ندارید

سی دسکتاپ شما نیازی به توان پردازشی زیاد یا فضای دیسک سخت که نرم افزارهای دسکتاپ محتاج آن 

تر، با یک کنید، پی سی شما می تواند ارزانا میوقتی شما یک برنامه کاربردی تحت وب را اجر. هستند ندارد

در واقع، پی سی شما در این . تر، با حافظه کم تر و دارای پردازنده کارآمدتر باشددیسک سخت کوچک

هم ندارد زیرا هیچ نوع برنامه نرم افزاری بار نمی شود و هیچ  DVDیا  CDسناریو حتی نیازی به یک درایو 

 .بر روی کامپیوتر ندارد سندی نیاز به ذخیره شدن

 کارآیی توسعه یافته -1-1-2

دهند، شما با وجود برنامه های کم تری که منابع کامپیوتر شما، خصوصا حافظه آن را به خود اختصاص می

، سریع تر محاسبات ابریبه عبارت دیگر کامپیوترهای یک سیستم . شاهد کارآیی بهتر پی سی خود هستید

 .شودشوند زیرا آن ها دارای فرآیندها و برنامه های کم تری هستند که به حافظه بار میبوت و راه اندازی می

 هزینه های نرم افزاری کم تر -9-1-2
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به جای خرید برنامه های نرم افزاری گران قیمت برای هر پی سی، شما می توانید تمام نیازهای خود را به 

که امروزه عرضه  محاسبات ابریوتری یرنامه های کامپبله درست است، اغلب ب. صورت رایگان برطرف کنید

دلار یا بیشتر برای  ۷۰۰این، بسیار بهتر از پرداخت . ، کاملاً رایگان هستندGoogle Docsمی شوند، نظیر 

مایکروسافت است که این موضوع به تنهایی می تواند یک دلیل قوی برای سوئیچ کردن  officeخرید برنامه 

 .حسوب شودم محاسبات ابریبه 

 ارتقای نرم افزاری سریع و دائم -4-1-2

کردن نرم  روز ، بهاین است که شما دیگر نیازی به محاسبات ابرییکی دیگر از مزایای مربوط به نرم افزار در 

وقتی برنامه . افزارها و یا اجبار به استفاده از نرم افزارهای قدیمی، به دلیل هزینه زیاد ارتقای آن ها ندارید

دهد و دفعه بعد که شما به ابر، کاربردی، مبتنی بر وب باشند، ارتقاها به صورت اتوماتیک رخ میهای 

Login وقتی شما به یک برنامه کاربردی مبتنی بر وب دسترسی پیدا می . شوندکنید به نرم افزار اعمال می

 .شویدنسخه آن بهره مند می کنید، بدون نیاز به پرداخت پول برای دانلود یا ارتقای نرم افزار، از آخرین

 سازگاری بیشتر فرمت اسناد -5-1-2

نیازی نیست که شما نگران مسئه سازگاری اسنادی که بر روی کامپویتر خود ایجاد می کنید با سایر سیستم 

نمی تواند بر روی  Word 2007در دنیایی که اسناد . عامل ها یا سایر برنامه های کاربردی دیگران باشید

را اجرا می کند باز شوند، تمام اسنادی که با استفاده از برنامه های کاربردی  Word 2003تری که کامپیو

شوند می تواند توسط سایر کاربرانی که به آن برنامه کاربردی دسترسی دارند خوانده مبتنی بر وب ایجاد می

گذارند، هیچ نوع به اشتراک میوقتی همه کاربران اسناد و برنامه های کاربردی خود را بر روی ابر . شوند

 .ناسازگاری بین فرمت ها به وجود نخواهد آمد
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 ظرفیت نامحدود ذخیره سازی -6-1-2

 ۷۰۰دیسک سخت . دهدنامحدودی برای ذخیره سازی در اختیار شما قرار می تظرفی محاسبات ابری

که از طریق ابر ( یون گیگابایتیک میل)گیگابایتی فعلی کامپیوتر دسک تاپ شما در مقایسه با صدها پتابایت 

شما هر چیزی را که نیاز به ذخیره کردن آن . در دسترس شما قرار می گیرد اصلا چیزی به حساب نمی آید

 .توانید ذخیره کنیدداشته باشید می

 قابلیت اطمینان بیشتر به داده -7-1-2

به حالتی : کرش)کند  crash، که در آن یک دیسک سخت می تواند کامپیوترهای شخصی رو میزیبرخلاف 

و تمام داده های ( شود و حتما باید کامپیوتر را ریست کردشود که کامپیوتر بطور کامل قفل میمی گفته

. کند نمی تواند بر داده های شما تاثیر بگذارد crashارزشمند شما را از بین ببرد، کامپیوتری که بر روی ابر 

کنند، تمام داده ها هنوز هم آن  crashمپیوترهای شخصی شما نیز این همچنین بدان معنا است که اگر کا

در دنیایی که تنها تعداد اندکی از کاربران به . کان در دسترس شما هستندجا و برروی ابر وجود دادند و کما

حرف آخر محاسبات ابری کنند، طور مرتب و منظم از داده های مهم و حساس خود نسخه پشتیبان تهیه می

 .رودنه محافظت از داده ها به شمار میدر زمی

 دسترسی جهانی به اسناد -8-1-2

اید؟ و یا تاکنون به همراه بردن یک یا چند فایل آیا تا به حال کارهای مهم خود را از محیط کار به منزل برده

مهم خود را  دهد زیرا شما اسناد و فایل هایرخ نمی محاسبات ابریاید؟ این موضوع در مهم را فراموش کرده

در عوض، این اسناد و فایل ها بر روی ابر می مانند و شما می توانید از هرجایی . کنیدهمراهتان حمل نمی

شما در هر کجا که باشید به . که یک کامپیوتر و اتصال اینترنتی وجود داشت باشد به آن دسترسی پیدا کنید
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همین دلیل، نیازی به همراه داشتن آن ها نخواهید سرعت می توانید به اسناد خود دسترسی پیدا کنید و به 

 .داشت

 در اختیار داشتن آخرین و جدیدترین نسخه -3-1-2

این است که وقتی شما یک سند را در خانه تان  محاسبات ابرییکی دیگر از مزایای مرتبط با اسناد در 

خود به آن دسترسی می دیت شده همان چیزی است که وقتی در محل کار آپکنید، این نسخه دیت میآپ

ت و می کند و تا وقتی شما به اینترن ابر همواره، آخرین نسخه از اسناد شما را میزبانی. کنیدیابید مشاهده می

 .ابر متصل باشید، هیچ گاه در معرض خطر استفاده از یک نسخه تاریخ گذشته نخواهید بود

 همکاری گروهی ساده تر -2 -21-1

برای بسیاری از . شودشما را مستقیما به همکاری بر روی اسناد رهنمون می به اشتراک گذاشتن اسناد،

شود زیرا چندین کاربر به طور محسوب می محاسبات ابریکاربران، این یکی از مهم ترین مزایای استفاده از 

می شوند، نه همزمان می توانند برروی اسناد و پروژه ها کار کنند، به دلیل این که اسناد بر روی ابر میزبانی 

 .بر روی کامپیوترهای منفرد، همه چیزی که شما نیاز دارید یک کامپیوتر با قابلیت دسترسی به اینترنت است

 مستقل از سخت افزار -22-1-2

شما دیگر مجبور نیستید به . کنیماشاره می محاسبات ابریدر نهایت، در این جا به آخرین و بهترین مزیت 

کافی است کامپیوتر خود را تغییر دهید تا ببینید برنامه های . خاص محدود باشید یک شبکه یا یک کامپیوتر

حتی اگر از ابزار . کاربردی و اسناد شما کماکان و به همان شکل قبلی، بر روی ابر در اختیار شما هستند

خرید یک نسخه دیگر نیازی به . پرتابل نیز استفاده کنید، باز هم اسناد به همان شکل در اختیار شما هستند
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. خاص از یک برنامه برای یک وسیله خاص، یا ذخیره کردن اسناد با یک فرمت مبتنی بر یک ابزار ویژه ندارید

فرقی نمی کند که شما از چه نوع سخت افزاری استفاده می کنید زیرا اسناد و برنامه های کاربردی شما در 

 .همه حال به یک شکل هستند

 های کلیدی ویژگی -21-1-2

 :های مشابه قبلی سه جنبه جدید دارد از دیدگاه سخت افزاری رایانش ابری در مقایسه با فناوری

ایجاد تصور و توهم دسترسی به منابع نامحدود فناوری اطلاعات در زمان تقاضا و درنتیجه، از بین  .1

 بردن نیاز کاربر به برنامه ریزی تدارک منابع فناوری اطلاعات برای مصارف آینده

شرکتهای تجاری . ن بردن نیاز به سرمایه گذاری پیشاپیش برای منابع فناوری اطلاعاتاز بی .۷

توانند در اندازه کوچکتر کارشان را آغاز کنند و بر اساس نیاز در زمان دلخواه منابع سخت افزاری  می

 .مورد نیاز خود را افزایش یا کاهش دهند

ات در واحدهای زمانی کوتاه مدت مورد نیاز آن امکان پرداخت برای استفاده از منابع فناوری اطلاع .3

 (سازی در واحد روز های ذخیره برای پردازشگر در واحد ساعت؛ یا برای رسانه: مثال. )منبع

 :مزایای اصلی رایانش ابری عبارتند از

 .تواند در زمان نیاز میزان منابع مورد استفاده را کاهش یا افزایش دهد کاربر می: چابکی

ای را به  دهد و هزینه سرمایه ها را به میزان زیادی کاهش می شود که این فناوری هزینه ا میادع: هزینه

دهد، زیرا رایانش ابر، مشتریان را  کند این به ظاهر موانع ورود به بازار را کاهش می هزینه عملیاتی تبدیل می

گهداری نرم افزارهای کاربردی به از مخارج سخت افزار، نرم افزار و خدمات و همچنین از درگیری با نصب و ن

 نماید همچنین هزینه توسعه نرم افزاری را کاهش داده و فرآیند را مقیاس پذیرتر می. رهاندشکل محلی می
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( یا تلفن همراه PCمثل )توانند در هر مکانی و با هر دستگاهی  کاربران می: نابستگی به دستگاه و مکان

 .ها دسترسی داشته باشند نت به سامانهبه وسیله یک مرورگر وب از راه اینتر

ها بین گروهی از کاربران را به وجود  این ویژگی امکان به اشتراک گذاری منابع و هزینه :چند مستاجری

 :سازد آورد و بدین وسیله موارد زیر را امکان پذیر می می

 (برق یا قیمت زمین کمترمثل مکانهایی با هزینه )متمرکز سازی زیر ساختها در مکانهایی با هزینه کمتر 

 شوند درصد بکارگیری نمی ۷۰تا  1۰هایی که در اغلب مواقع بیش از  افزایش بکارگیری و کارایی برای سامانه

 یابد ابلیت اطمینان افزایش میققابلیت اطمینان در صورتی که از سایتهای چندگانه استفاده شود 

به صورت دینامیک منابع را تدارک ببینند و نیازی به  توانند در زمان تقاضا و کاربران می:  مقیاس پذیری

 تدارک پیشین برای زمانهای حداکثر بار مصرف منابع نیست

ها به دلیل  یابد،اما نگرانی ها و منابع امنیتی بیشتر و پیچیده تر امنیت افزایش می به دلیل تمرکز داده: امنیت

ستامنیت در رایانش ابری اغلب بیشتر یا برابر با های حساس همچنان پابرجا از دست دادن کنترل روی داده

باشد، زیرا ارائه دهندگان رایانش ابری به منابع اختصاصی امنیتی دسترسی دارند که  سیستمهای سنتی می

 .آیند بیشتر مشتریان از عهده خرید این منابع بر نمی

نگهداری آسانتر و با هزینه  های کاربردی برای هر کاربر به دلیل عدم نیاز به نصب برنامه: نگهداری

های  کنند، باید زیرساخت هایی که سکوهای خودشان را پیاده سازی و اجرا می شرکت. شود کمترانجام می

سخت افزاری و نرم افزاری خودشان را خریداری و نگهداری نمایند و کارمندانی را برای مراقبت از سیستم 

درحالیکه رایانش ابر نیاز به انجام این کارها را از . و زمان بر باشد تواند پر هزینه اینها می ٔاستخدام کنند، همه

هر دستگاه ساده که توانایی اتصال و برقراری ارتباط با سرور را داشته باشد، برای استفاده از . برد میان می

 .تواند نتایج را با دیگران به تشریک مساعی بگذارد خدمات رایانش ابر کافی است و می
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منابع در رایانش ابری باید قابل اندازه گیری باشند و لازم است که میزان مصرف منابع : یسنجش پذیر

 .برای هر کاربر و هر منبع بر اساس واحدهای ساعتی، روزانه، هفتگی، ماهانه اندازه گرفت

 

 چه کسانی می توانند از مزایای محاسبات ابری بهره مند شوند؟ -29-1-2

اده از محاسبات ابری مناسب هستند؟ یا در نظر گرفتن نقاط قوت و ضعف چه نوع کاربرانی برای استف

کنم که کاربران زیر می توانند به بهترین نحو ممکن اس محاسبات ابری که قبلا اشاره کردیم، من فکر می

 .مزایای سوئیچ کردن به محاسبات ابری بهره برداری کنند

 

 محاسبات ابرینقاط ضعف  -9-2

در . استفاده کنید محاسبات ابرید که ممکن است با استناد به آن ها شما نخواهید از چند دلیل وجود دار

 :کنیماشاره می محاسبات ابریاین جا به ریسک های مرتبط با استناد از 

از آن جائی که . غیر ممکن خواهد بود محاسبات ابریدر صورتی که شما نتوانید به اینترنت متصل شوید،      

ارتباط با برنامه های کاربردی و اسناد خود به اینترنت متصل باشید، اگر یک ارتباط اینترنتی شما باید برای 

نبود یک ارتباط اینترنتی، . نداشته باشید نمی توانید به هیچ چیزی، حتی اسناد خودتان دسترسی پیدا کنید

  .کندکار نمی محاسبات ابریوقتی شما آف لاین هستید، . به معنای نبود کار است

 کندبا اتصال های اینترنتی کم سرعت کار نمی -2 -2-9
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به همان شکلی که در بالا اشاره شد، یک ارتباط اینترنتی کم سرعت نظیر نمونه ای که در سرویس های 

Dial-up  را با دردسرهای فوق العاده ای همراه  محاسبات ابریدیده می شود، در بهترین حالت، استفاده از

برنامه های کارردی تحت وب و همچنین اسنادی . سازدقات، استفاده از آن را غیرممکن میکند و اغلب اومی

اگر شما از یک اینترنت . اند برای دانلود شدن به پهنای باند بسیار زیادی نیاز دارندکه بر روی ابر ذخیره شده

Dial-up ه دیگر همان سند کنید، اعمال تغییر در یک سند یا رفتن از یک صفحه به صفحاستفاده می

و البته در مورد بار شدن یک سرویس غنی از امکانات حرفی نمی . نجامداممکن است برای همیشه به طول بی

 .کنند، نیستبرای افرادی که از اینترنت باند پهن استفاده نمی محاسبات ابریبه عبارت دیگر، . زنیم

 می تواند کند باشد -1-9-2

یع نیز، برنامه های کاربردی تحت وب می توانند گاهی اوقات کندتر از حتی در یک ارتباط اینترنتی سر

تمام جنبه های یک برنامه، از . دسترسی به همان برنامه نرم افزاری از طریق یک پی سی دسک تاپ باشند

اگر در آن . جمله اینترفیس و سند فعلی، باید بین کامپیوتر یا کامپیوترهای موجود بر روی ابر مبادله شود

حظه، سرورهای ابر در معرض تهیه نسخه پشتیبان باشند یا اگر اینترنت یک روز کند را پشت سر بگذارد، ل

 .شما نمی توانید به همان دسترسی سریعی که در یک برنامه دسک تاپ وجود دارد، برسید

 ویژگی ها ممکن است محدود باشند - 9-9-2

ه های کاربردی مبتنی بر وب به اندازه همتای دسک تاپ این وضعیت در حال تغییر است اما بسیاری از برنام

توانید کارهای بسیار زیاد با برنامه به عنوان مثال، شما می. خود دارای ویژگی ها و امکانات غنی نیستند

PowerPoint  انجام دهید که امکان انجان همه آن ها توسط برنامه ارائهGoogle Docs وجود ندارد .

ردی که بر روی ابر قرار دارد فاقد بسیاری از امکانات پیشرفته بیکسان هستند، اما برنامه کاها اصول این برنامه
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PowerPoint محاسبات ابری ه ای هستید، ممکن است نخواهید ازاگر شما یک کاربر با تجربه و حرف. است 

 .استفاده کنید

 .دداده های ذخیره شده ممکن است از امنیت کافی برخوردار نباشن - 4-9-2

این داده ها تا چه حد ایمن . شوند، تمام داده های شما بر روی ابر ذخیره میمحاسبات ابریبا استفاده از 

توانند به داده های مهم و محرمانه شما دسترسی پیدا کنند؟ کمپانی هستند؟ آیا کاربران غیرمجاز می

طمینان کامل از این موضوع خیلی زود کند که داده ها امن هستند اما هنوز برای ااظهار می محاسبات ابری

اما . انداز نظر تئوری، داده های ذخیره شده بر روی ابر ایمن هستند و بین چندین ماشین توزیع شده. است

در صورتی که داده های شما مفقود شوند، شما هیچ نسخه پشتیبان فیزیکی یا محلی در اختیار نخواهید 

بر روی ابر را بر روی دسک تاپ خود دانلود کنید که معمولا کابران  مگر این تمام اسناد ذخیره شده)داشت 

 .دهدبه سادگی بگویم، اتکا به ابر، شما را در معرض خطر قرار می(. کمی چنین کاری می کنند

 ها چالش -5-9-2

 آسیب پذیری در برابر رکود اقتصادی -2-5-9-2

ها در طی یک  همانگونه که شرکت. یب پذیر استای، در مقابل رکود اقتصادی بسیار آس مدل خدمات رایانه

 .دهند ای را نیز کاهش می های صرف شده برای خدمات رایانه کنند، هزینه رکود محتاطانه عمل می

 افزارها شکل جدید نرم  -1-5-9-2

 ها کاربر به جای اجرای آن بر روی کامپیوترهای متخصصین نرم افزار در راه ایجاد نرم افزاری که میلیون

 .اند های متعدد جدیدی مواجه شده شخصی خود، بتوانند از آن مانند یک سرویس استفاده کنند، با چالش
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 پذیرش  -9-5-9-2

هنوز نسبت به آن  ITهای  دپارتمان. است است ودر بسیاری موارد هنوز پذیرفته نشده  این رویکرد نسبتا تازه

تاکنون سرمایه گذارانی که . ط آنها کنترل نخواهد شدکنند زیرا سکوی رایانش ابر توس بسیار محتاط عمل می

. اند های مخاطره آمیز را دارند، پول زیادی در رایانش ابر سرمایه گذاری نکرده جرأت سرمایه گذاری در پروژه

ها بهنگام نیاز، به ویژه باعث جذب کسب و کارهای  ها و تهیه و تدارک زیرساخت توانایی کنترل هزینه

که در حالت عادی منابع  Web 2.0های  همچنین شرکت. کمتری در اختیار داشتند، شد جدیدی که منابع

های بزرگتر،  شرکت. کمتری دارند و بدنبال کسب تواناییِ افزایش یا کاهشِ آسان تقاضا، بهنگام نیاز هستند

ه و بیگاهی های موقت و گا های جدید پذیرفته شوند، از برای پروژه کنند تا تکنولوژی که عموما صبر می

مثل همه رویکردهای تازه پدیدار شده، میزانی از بیم، . طلبند کنند که منابع اضافی زیادی را می استفاده می

 هایی درباره بالندگی این تکنولوژی وجود دارد عدم اطمینان و قطعیت، و نگرانی

 کنترل -4-5-9-2

یک شرکت خاص طراحی  IT های تجاری و  وهارائه دهندگان خدمات، معمولاً سکوها را برای پشتیبانی از شی

گرچه ارائه دهندگان . همچنین، کاربران قادر به تغییر تکنولوژیِ سکوها به هنگام نیاز نخواهند بود. کنند نمی

ییر دهد و بهنگام نیاز آن را تغ خ میتوانند با توجه به اینکه چه تکنولوژی ای به بهترین نحو نیازها را پاس می

 گیرد ار بدون موافقت یا رضایت مشتریان انجام میدهند که این ک

 های پهنای باند هزینه -5-5-9-2

به لطف پهنای باند بالای شبکه، کاربر حتی هنگامی که در حال استفاده از وب به عنوان یک کامپیوتر فراگیر 

 :آید با اینحال مشکل زیر پیش می. است، احساسِ کار بر روی سیستم محلی را دارد
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توانند در هزینه تجهیزات و نرم افزارها صرفه جویی کنند،  ها به کمک رایانش ابر، می ر حالیکه شرکتد     

احتمالا هزینه پهنای باند باید برای نرم افزارهای . اما باید متحمل هزینه شارژ بالاتری برای پهنای باند بشوند

بود، اما هنگامی که مثلا یک شرکت، متمرکز نیستند کمتر خواهد  کاربردی مبتنی بر وب کوچک که داده

 .تواند بسیار بالا باشد کند این هزینه می ای چند ترابایتی را از طریق رایانش ابر اجرا می پایگاه داده

 محبوس شدن توسط ارائه دهندگان و استانداردها -6-5-9-2

پیوتر فراگیر وجود دارد با عنوان یک کامهای استفاده از وب به نیاز به استانداردهای باز برای تمام شیوه

اگر شرکتی از خدمات . افزایش تعداد ارائه دهندگان خدمات ابری، اهمیتِ قابلیت جابجایی بیشتر خواهد شد

تواند لزوما آسان و با  مینیا اگر فروشنده از این کسب و کار کنار بکشد  کی از ارائه کنندگان ناراضی باشدی

. ر منتقل شود و یا اینکه خدمات مذکور را دوباره به درون شرکت برگرداندارائه دهنده دیگ ای کم، به هزینه

اش را قالب بندی مجدد نموده و آنها را به یک ارائه  ها و نرم افزارهای کاربردی در عوض، شرکت باید داده

رد، باید و اگر بخواهد خدمات را بدرون شرکت بیاو. است  دهنده جدید منتقل کند، که فرایندی بالقوه پیچیده

های لازم برای کار با این تکنولوژی هستند، استخدام کند کاربران به طور  کارمندانی را که واجد مهارت

به این ترتیب، هنگامیکه ارائه دهندگان خدمات . روزافزون به وب و ارائه دهندگان آن وابسته خواهند شد

مدتی تغییر بدهند، کاربران آنها احساس به  های عملیاتی خود را بعد از شرایط استفاده از خدمات و یا روش

های جدید بر استفاده از یک قابلیت و یا از کار  برای مثال، تحمیل محدودیت. کنند دام افتادن و درماندگی می

همچنین ممکن است ارائه دهندگان تصمیم به . انداختن آن به مدت چند ماه بمنظور بهبود بخشیدن به آن

شد، اما در مقابل بخش بهادار خود را حفظ کند و حتی  ا در سایت رایگان ارائه میه حذف یک قابلیت که سال

 .افزایش قیمت بدهد
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 شفافیت دسترسی -7-5-9-2

های مشتریان دسترسی دارد و چگونه مانع دستیابی  ها نتوانند نشان دهند که چه کسی به داده اگر شرکت

مشتریانِ  های خود، به وسیله توانست از حسابرسیِ ظرفیت شوند، نخواهند کارمندان غیر مجاز به اطلاعات می

ها third partyارائه دهندگان رایانش ابر این نگرانی را به کمک نظارت قبلی . آینده با موفقیت بیرون بیایند

های طراحی شده برای پاسخگویی به نیازهای امنیتِ داده برای  ها و به وسیله مستند سازی رویه بر سیستم

 .کنند رفع می مشتریان

 قابلیت اطمینان -8-5-9-2

در تاریخ  Salesforce.comمثلا، مشتریان . است رایانش ابر همیشه قابلیتِ اعتمادِ مستمری را ارائه نکرده

و  Amazon’s S3و سه روز بعد خدمات . ساعت قادر به دریافت خدمات نبودند ۶، به مدت ۷۰۰۲فوریه  1۷

EC2  دندساعت دچار وقفه ش 3به مدت. 

 حفظ حریم خصوصی  -3-5-9-2

دهند، زیرا ارائه دهندگان سرویسهای ابر  ها مدل ابر را مورد انتقاد قرار می طرفداران حفظ حریم خصوصی

ها و ارتباطات بین کاربران سرویس و  توانند کنترل و نظارت کامل قانونی ویا غیر قانونی بر روی داده می

ی همچون برنامه مخفی آژانس امنیت ملی ایالات متحده آمریکا به همراه رویدادهای. میزبان ابر داشته باشند

مریکایی را ضبط نمودند، آکه بیش از ده میلیون مکالمه تلفنی شهروندان  Verizonو  AT&Tشرکتهای 

 .است باعث بوجود آمدن بی اعتمادی میان طرفداران حفظ حریم خصوصی شده
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 امنیت -21-5-9-2

ابری موضوعی بحث انگیز است که ممکن است پذیرش رایانش ابری را به تأخیر بیندازد  امنیت نسبی رایانش

ها وقتی که در داخل سازمان اداره شوند بالاتر است، در حالی که گروهی  گروهی بر این باورند که امنیت داده

ز این رو سطح امنیت ای قوی برای حفظ اعتماد دارند و ا دیگر عقیده دارند که ارائه دهندگان سرویس انگیزه

 .گیرند بالاتری را بکار می

 میزان در دسترس بودن و کارایی -22-5-9-2

شوند  های کاربردی که روی ابر میزبانی می ها، میزان در دسترس بودن و کارایی برنامه علاوه بر امنیت داده

 .برای کاربران از اهمیت بالایی برخوردار است

 انتقاد از واژه -21-5-9-2

در حال حاضر ما »است که رایانش ابری چیزی است که  لیسون مدیر ارشد اجرایی شرکت اوراکل گفتهلری ا

ریچارد «تغییر کلمات در تبلیغات ما»است به جز  و هیچ تأثیری در آن نگذاشته« کنیم از آن استفاده می

های انحصاری  سیستماست که مردم مجبور شوند از  است که رایانش ابری فقط یک حیله ساده استالمن گفته

 :او به گاردین گفت. استفاده کنند که هزینه آن بیشتر و بیشتر از قبل است

 «.نمایی در بازاریابی است این احمقانه است، این چیزی بدتر از احمقانه است، این فقط بزرگ»
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 استفاده کنند؟ محاسبات ابریچه کسانی نباید از  -6-9-2  

خورد، چه کسانی نباید از به درد همه نمیمحاسبات ابری اگر . گر سکه نگاه کنیمحال اجازه دهید به روی دی

 :کنیمآن استفاده کنند؟ در این جا به لیست کوتاهی از این دسته از کاربران اشاره می

به ابر اینترنتی و دسترسی به اینترنت  محاسبات ابری. کسانی که به اینترنت مناسب دسترسی ندارند     

. را از دست خواهید دادمحاسبات ابری اگر شما به اینترنت دسترسی ندارید، شانس استفاده از . استوابسته 

را به عنوان یک گزینه در محاسبات ابری کاربرانی که قادر به استفاده از اینترنت نیستند، نباید استفاده از 

استفاده  Dial-upیک ارتباط  همین قانون در صورتی که شما از یک اینترنت کم سرعت، مثل. نظر بگیرند

یک ارتباط اینترنتی کند، هنگامی که بخواهید به برنامه های کاربردی بزرگ و اسناد . کنید نیز صادق است

 .دسترسی پیدا کنید از هر چیزی بدتر است

لاینی کار کند که در بین سایر موارد، هر کسی که به طور دائم در محیط آف. افراد آفلاین .1

این . بهره برداری کند محاسبات ابریتواند از مزایای نترنت اهمیت زیادی ندارد، نمیدسترسی به ای

دسته از افراد شامل کسانی هستند که بدون دسترسی به اینترنت در محیط کار یا خانه مشغول 

 .کنندانجام فعالیت های خود هستند و نیازی به اینترنت حس نمی

امن محاسبات ابری کنیم که امروزه، ما فکر می. ندافرادی که به مسائل امنیتی حساس هست .۷

امکان عملی این وجود دارد که سیستم های مبتنی . است اما نمی توانیم این موضوع را تضمین کنیم

بر ابر، هک شوند و اسنادی که بر روی ابر و برنامه های کاربردی مبتنی بر ابر قرار دارند در معرض 

اگر اسناد شما محرمانه هستند، احتمالا هنوز نمی خواهید به . ددسترس افراد غیرمجاز قرار گیرن

وقتی امنیت برای شما اهمیت دارد، هیچ چیزی را جایگزین آن . اطمینان کنید محاسبات ابری

 .نکنید

11 



www.Prozhe.com

www.Prozhe.com

با محاسبات ابری و تحمل پذیری خطا آشنائی  

 

این موضوع احتمالا مهم ترین . هر کسی که با برنامه های کاردی فعلی، عقد اخوت بسته است .3

شما از آفیس : شودهای کاربردی تحت وب محسوب میرنامهدلیل برای عدم استفاده از ب

بله درست است، بسیاری از برنامه های کاربردی مبتنی بر وب به . مایکروسافت استفاده می کنید

در یک  Excelیا  Wordممکن است باز کردن سند . طور کامل با فرمت آفیس سازگار نیستند

 .یا حتی غیر ممکن باشدبرنامه کاربردی تحت وب، یا بالعکس، دشوار 

 های دیگر رایانش مقایسه با مدل -4-2 

برد؛ اما خود متفاوت از  های رایانشی دیگر به ارث می رایانش ابری اگرچه برخی از ویژگیهایش را از مدل

 :ها عبارتند از برخی از این مدل. آنهاست

ن یک رایانه مجازی بزرگ از شکلی از رایانش توزیع شده و رایانش موازی که در آ»ای  رایانش شبکه

کنند  اند و با هماهنگی با یکدیگر کار می است که با جفتگری ضعیف به هم شبکه شده هایی تشکیل شده رایانه

 .» تا وظایف سنگین را به انجام برسانند

 » مدیریت-ای با قابلیت خود های رایانه سامانه « - رایانش خودمختار 

به صورت گسترده به هر برنامه کاربردی توزیع یافته ای گفته  کارساز-رایانش کارخواهکارساز -مدل کارخواه

 شود ل میئتمایز قا )کارخواه)و درخواست کننده سرویس (کارساز)شود که بین ارائه دهنده سرویس  می

این .وندش های قدرتمند توسط سازمانهای بزرگ برای کاربردهای بحرانی بکار برده می رایانه بزرگ رایانه

توان از سرشماری، آمار مصرف کننده  به طور نمونه می. باشد کاربردها نوعا شامل پردازش حجم زیاد داده می

 .های مالی نام برد و پردازش تراکنش  (ERP)ریزی منابع سازمانی و صنعت، برنامه
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و دخیره سازی، در قالب عبارت است از بسته بندی منابع رایانشی مانند منابع محاسباتی » - رایانش همگانی 

 » ...(آب، برق، تلفن و )ای مشابه با صنایع همگانی  های قابل اندازه گیری، به گونه سرویس

ای از معماری توزیع شده بدون هماهنگی مرکزی است که در آن شرکت کنندگان  نظیر به نظیرگونه

 )کارساز سنتی-خلاف مدل کارخواه بر.)توانند در آن واحد عرضه کننده و نیز مصرف کننده منابع باشند می

 معماری نمونه رایانش ابری -5-2

های نرم افزاری دست اندر کار در ارائه رایانش ابری عموماَ شامل اجزایی است که با یکدیگر از  معماری سامانه

ا فلسفه کنند این طراحی شباهتی ب سرویس ارتباط برقرار می و معمولاَ وب افزار  نویسی نرم طریق رابط برنامه

دهند، با یکدیگر از طریق  یونیکس دارد که در آن چند برنامه مختلف که هر یک کاری را به خوبی انجام می

های حاصل مدیریت پذیرتر از همتاهای  شود و سامانه پیچیدگی کنترل می. کنند های جهانی کار می واسط

 .خود هستند یکپارچه 

 سازی های پیاده مدل -2-5-2

 مومیابر ع -2-2-5-2

ها به صورت  سرویس. توصیف کننده رایانش ابری در معنای اصلی و سنتی آن است خارجی ابر  یا عمومی ابر

شوند و  دینامیک و از طریق اینترنت و در واحدهای کوچک از یک عرضه کننده شخص ثالث تدارک داده می

و بر اساس مدل ( Multi-tenancy)دهد عرضه کننده منابع را به صورت اشتراکی به کاربران اجاره می

 .فرستد رایانش همگانی و مشابه صنعت برق و تلفن برای کاربران صورتحساب می
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 ابر گروهی -1-2-5-2

آید که چندین سازمان نیازهای یکسان دارند و به دنبال این هستند که با به  ابر گروهی در جایی به وجود می

ها بین کاربران  به دلیل اینکه هزینه. مند گردند بهره اشتراک گذاردن زیرساخت از مزایای رایانش ابری

تر از ابر عمومی است اما میزان بیشتری از  شود، این گزینه گران کمتری نسبت به ابرهای عمومی تقسیم می

 Gov)«ابر گو گوگل»نمونه یک ابر انجمنی، . آورد همراه می بهها را  محرمانگی، امنیت و سازگاری با سیاست

Cloud )است. 

 ابر آمیخته -9-2-5-2 

مناسبی برای بیشتر مؤسسات  ٔداخلی و یا خارجی،گزینه ٔمتشکل از چندین ارائه دهنده آمیخته ابر یک

را با دوری  ابر عمومییابند که انتقال به  با ترکیب چند سرویس ابر کاربران این امکان را می. باشد تجاری می

های کارتهای پرداخت آسانتر  رای استانداردهای امنیت دادهاز مسائلی چون سازگاری با استانداردهای شو

 .سازند

 ابر خصوصی -4-2-5-2

که توسط یک سازمان برای استفاده داخلی آن سازمان به  رایانش ابری استیک زیر ساخت  خصوصی ابر

وه سازد، محل و شی عامل اصلی که ابرهای خصوصی را از ابرهای عمومی تجاری جدا می. است وجود آمده

ابر خصوصی امکان کنترل بیشتر بر روی تمام سطوح پیاده . نگهداری از سخت افزار زیرساختی ابر است

مزیت دیگر ابرهای خصوصی . سازد را فراهم می( مانند سخت افزار، شبکه، سیستم عامل، نرم افزار)سازی ابر 

و عدم ارتباط با دنیای خارج  امنیت بیشتری است که ناشی از قرارگیری تجهیزات در درون مرزهای سازمان

یک راه حل . اما بهره گیری از ابرهای خصوصی مشکلات ایجاد و نگهداری را به همراه دارد. شود ناشی می
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میانه برای دوری از مشکلات ابرهای خصوصی و در عین حال بهره مند شدن از مزایای ابرهای خصوصی، 

زی بخشی از زیر ساخت یک ابر عمومی است که برای ابر خصوصی مجا. استفاده از ابر خصوصی مجازی است

شود و دسترسی به آن تنها از راه شبکه خصوصی مجازی  استفاده اختصاصی یک سازمان کنار گذارده می

IPSec نام برد توان از ابر خصوصی مجازی آمازون به عنوان نمونه می. )امکانپذیر است(. 

 ها لایه -1-5-2

 کاربر -2-1-5-2

های کاربردی از ابر استفاده  ش ابری متشکل از سخت افزار و نرم افزاری است که برای تحویل برنامهکاربر رایان

است که در هر دوی موارد بدون  کند و یا آنکه به طورویژه تنها برای تحویل سرویسهای ابر طراحی شده می

 .ها و مرورگرهای وب عامل ستمها و سایر دستگاهها، سی ها، تلفن رایانه: مثال. وجود ابر بی استفاده باشد

 های کاربردی برنامه لایه -1-1-5-2

، نرم افزار را به صورت سرویس (SaaS)« افزار به عنوان سرویس نرم »های برنامه کاربردی ابری یا  سرویس

د و برن های مشتریان را ازبین می دهند و بدین وسیله نیاز به نصب نرم افزار روی رایانه روی اینترنت تحویل می

 :ویژگیهای اصلی این سرویسها عبارتند از. سازد نگهداری و پشتیبانی را ساده تر می

 دسترسی و مدیریت نرم افزار تجاری از طریق شبکه

شوند و نه در مکان هریک از مشتریان و در نتیجه مشتریان  فعالیتهایی که از سوی مراکزی اداره می     

 .ها دسترسی داشته باشند ه برنامهتوانند از راه دور و از طریق وب ب می

( مدل چند مستاجری -یک نسخه در حال اجرا از برنامه )چند  -به -مدل تحویل نرم افزار به مدل یک     

 .یک - به -نزدیک تر است تا مدل یک
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ها یا ارتقا  وصله( دانلود)شود و نیاز به بارگیری  به روز رسانی و ارتقای نرم افزار به صورت مرکزی اداره می     

 .سازد ها را برطرف می دهنده

 یا پلتفرم بستر لایه -9-1-5-2

که اغلب روی -راهکار  ٔبستر رایانشی ویا پشته( PaaS)«بستر به عنوان سرویس»های بستر ابری یا  سرویس

دهد  را به صورت سرویس ارایه می -کند زیرساخت ابری اجرا شده و برنامه کاربردی ابری را تغذیه می

های  های کاربردی را بدون هزینه و پیچیدگی خرید و مدیریت لایه یس بستر ابری استقرار برنامهسرو

 سازد افزاری زیرین آسان می افزاری و سخت نرم

 یا زیر ساخت سرورلایه  -4-1-5-2

لایه سرورها متشکل از سخت افزار و نرم افزاری است که مخصوصا برای تحویل سرویسهای ابر طراحی 

 .های ویژه ابر نام برد ای و سیستم عمل های چند هسته توان از پردازنده به عنوان مثال می .اند شده

 نگاهی به آینده -9-5-2

های  ها روش دهد و برای شرکترایانش ابر بطور چشمگیری موانع ورود به تجارت نرم افزاری را کاهش می

طریق تسهیم، بهبود دادن و سرمایه گذاری  ارائه دهندگان خدمات ابر از. جدیدِ کسب سود را مینمایاند

تواند نیازهای کاربران متعددی یکبار نصب نرم افزار می -سود دست میابندبیشتر در نرم افزار و سخت افزار به

 .را پوشش دهد

د، بیسیم و پهن بان ٔهای اصلی ای که پشت سر رایانش ابر قرار دارند عبارتند از فراگیری شبکه نیرو محرکه     

مشتریان خدمات ابر . های ذخیره سازی، و بهبود تصاعدی در نرم افزارهای پردازشگر اینترنتی کاهش هزینه

ها را کاهش  قادر خواهند بود تا ظرفیت بیشتری را در هنگام اوج تقاضا به سیستم خود تزریق کنند، هزینه
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بدین ترتیب، وب از منابع . ف کنندهای بلا استفاده را حذ داده، خدمات نوینی را تجربه کنند، و ظرفیت

ها بسته به شرایط اقتصادی  کند و سازمان محاسباتی قدرتمند با قیمت هایی قابل پرداخت، میزبانی می

ها ارزان تر است یا خرید سرویس بر حسب  یعنی اینکه خرید نرم افزار و زیرساخت -وضعیت موجود خود

شاهد افزایش  ۷1در قرن . کننددمات ابر خارجی استفاده میاز امکانات رایانشی درون سازمانی یا خ -نیاز

تمایل استفاده از وسایل قابل حمل سبک برای دسترسی به خدمات اینترنت بجای کامپیوترهای شخصی 

بعبارتی علاقه ای به داشتنِ چنین امکاناتی )از آنجاییکه چنین وسایلی، امکانات پردازشی قوی ندارند . هستیم

 .کسی قدرت پردازشی را تامین خواهد کرد؟ پاسخ به این سوال در رایانش ابر نهفته است  ، پس چه(ندارند

دلار انجام  1۰۰ها با هزینه ای کمتر از  های خود را از طریق لپ تاپ ، همه پردازش۷۰1۲این تصور که در 

ا فراتر از خواهیم داد، در حالیکه هیچ مشکلی در زمینه خدمات و سطوح امنیتی نخواهیم داشت، مسلم

واقعیت است اما مطمئنا در آینده ازابرها بشکل بسیار گسترده ای استفاده خواهیم کرد پتانسیل رشد این 

 .تکنولوژی بسیار بالا برآورد شده است

 بررسی وضعیت  رایانش ابری در ایران -4-5-2

فناوری در کشور و طی تحقیقات مستمر انجام شده در مرکز تحقیقات رایانش ابری که در راستای رصد 

گیرد، منحنی وضعیت بخشی از فناوری های مرتبط با رایانش ابری در ایران و جهان در جهان صورت می

در این منحنی، فناوری ها در هنگام ظهور از سمت چپ وارد می شوند که پس از . رسم شده است 1شکل 

. شوندد و به صورت یک تب ظاهر میگیرمدتی در صورت کسب محبوبیت، انتظارات از آنها به شدت اوج می

تدریج برخی از این فناوری استفاده می کنند و برخی دیگر بنا به دلایل مختلف دچار سرخوردگی در به

عده ای که پس از شیب سرخوردگی ...(. انتظارات بیشتر از حد، فقدان دانش و )استفاده از فناوری می شوند 
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توسعه فناوری می پردازند که در صورت موفقیت و وجود تقاضا، می تری بهباقی می مانند، با نگاه واقع بینانه 

 .توانند وارد شیب باروری و تولید شوند

 
 ۲۷بررسی وضعیت رایانش ابری در ایران و جهان تا سه ماهه اول سال  - 1شکل 

 رتهیه شده در مرکز تحقیقات رایانش ابری دانشگاه صنعتی امیرکبی

 

شود وضعیت مجازی سازی در جهان و برای شرکت های صاحب فناوری در حال یهمانطور که مشاهده م

قرارگیری بر روی شیب باروری است و شرکت های مختلف نظیر سیسکو، مایکروسافت، وی ام ویر، اوراکل و 

بکارگیری این . در حال تولید و توسعه محصولات خود و رقابت برای کسب سهم بیشتری از بازار هستند... 

علی رغم اینکه  .تقریبا به نقطه اوج خود از نظر سطح انتظارات رسیده بود ۲1ری در ایران در سال فناو

بسیاری از سازمان ها شروع به استفاده از محصولات مجازی سازی کردند، ولی این فناوری پاسخگوی نیاز 

راکز در شیب مشاهده شده است که این فناوری در برخی م ۲۷برخی دیگر نبود که بنابراین سال 

معطوف  (IaaS) سرخوردگی قرار گرفته است و توجه زیادی به سمت ارائه خدمات زیرساخت رایانش ابری

  .شده است و احتمالا شاهد قرارگیری آن در تب انتظارات خواهیم بود
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آنها  نکته قابل توجه این است که ترتیب توجه به خدمات زیرساخت و نرم افزار در ایران بر عکس ترتیب     

مفاهیم و همچنین تحلیل  این موضوع سبب شده است که بطور کلی، تحلیل های مربوط به. در جهان است

برای مثال آنچه در جهان باعث رشد . بازار رایانش ابری در ایران متفاوت از تحلیل های آن در جهان شود

ری است، ولی در ایران، نبود سرویس زیرساخت شده است، وجود تقاضا در سطح ارائه سرویس های نرم افزا

این تقاضا معادلات را تغییر داده است و آنچه که فعلا در حال ظهور به صورت یک تب برای ارائه خدمات 

است و تحت  زیرساخت است، به صورت کاذب و بیشتر تحت تاثیر بازاریابی صنایع پیشروی دنیا ایجاد شده

در   ..بحث این مقاله است و انشااوضوع در حال حاضر فراتر از با این حال این م. تاثیر نیاز داخل نبوده است

 .به آن پرداخته خواهد شد مطالعات بعدی

 تحمل پذیری خطا -5-5-2

 .دتحمل کرده و به کار خود ادامه دهن را آ،  است که در صورت رخداد اشکاللاشکاسیستمی تحمل پذیر 

و  (error)داشته باشیم چون با این کلمه دو کلمه خطا fault شاید بهتره در ابتدا یک تعریف از اشکال یا

 .شود اما بین این سه تفاوت وجود دارددر ذهن تداعی می نیز(failure)خرابی

 .هر گاه یک سیستم کار مورد انتظار را صحیح انجام ندهد یه خرابی رخ داده است:خرابی-

 .علت رخداد خرابی وجود یک خطا در سیستم است:خطا-

 .لت یه خطا وجود یک اشکال در سیستم استع:اشکال-

 .لزوما تمامی اشکالات به خطا منجر نمی شوند و همین ظور درمورد خطا و خرابی 

 زمانی که پای شما به یه مانع برخورد می کنه یه اشکال رخ میده خالا اگه تعادل شما : یه مثال ساده

 .اگه زمین بخورید خرابی رخ میده بهم بخوره تبدیل به خطا می شه چون رفتار شما عوض شده و

 :سوالات اساسی که ممکنه به ذهن برسه اینه که
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 چرا به تحمل پذیر اشکال نیاز داریم؟ -

 تونیم بهش برسیم؟چگونه می-

 شه؟کجا استفاده می-

 شه؟و کی استفاده می-
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  :فصل دوم

 ابری رایانش در اشکال پذیری تحمل بررسی
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 ابری رایانش در اشکال یپذیر تحمل  -1-2

 های تکنیک از که است مختلف منابع وجود دلیل به اشکال پذیری تحمل ابری، رایانش در مهم مبحث یک

 انکار قابل غیر ها اززمینه بسیاری در موضوع این اهمیت و است شده استفاده مشکل حل این برای متفاوتی

 اگرسیستم استشده سازی پیاده ابری رایانش از ادهاستف با که بلادرنگ های سیستم در نمونه طور به است

 را اشکال پذیری تحمل انواع ادامه در شد خواهد ناپذیری جبران خسارتهای موجب نباشد اشکال پذیر تحمل

  .داد خواهیم قرار بررسی مورد طورمشروح به

 بلادرنگ ابری رایانش در اشکال پذیری حملت 2-1-2

 مقیاس با سازی مجازی محیط قوی، محاسبات ابزارهای قبیل از امتیازاتی داشتن با بلادرنگ های سیستم

 بالا را اشکال احتمال پردازشگر نودهای از استفاده ابری رایانش در. برخوردارند بسزایی ازاهمیت بالا پذیری

 افزایش اطمینان آنها قابلیت باید هستند بحرانی ایمنی لحاظ از بلادرنگ سیستمهای چون طرفی از و برد می

افزایش  به رو بلادرنگ های سیستم در خطا تحمل باقابلیت هایی سیستم به دستیابی برای تقاضا اینرو از یابد

 است پردازشگر نودهای شامل که است شده داده نمایش ۷ شکل در که پیشنهادی سیستم در [1,۷]است

 درست نتایج نود هر اگر شودیم محاسبه نود هر اطمینان قابلیت سیستم، این در استشده تحمل اشکال

 رو ازترمیم هم سیستم این در .یابدمی کاهش اینصورت غیر در یابدمی افزایش آن اطمینان قابلیت کند تولید

 از استفاده بخاطر و است جلو به رو ترمیم روی آن اماتمرکز شودمی استفاده عقب به رو ترمیم از هم و جلو به

 براساس را اشکال است شده داده نشان۷ شکل در که مدل این. استشده الاشک پذیر تحمل سیستم افزونگی

 تواندمی و شودمی انتخاب اطمینان قابلیت براساس مجازی ماشین هر کندمی نودتحمل هر اطمینان قابلیت

 .[1]کند اجرا را بلادرنگ برنامه بخوبی نتواند که صورتی در شود حذف
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 و شودمی اجرا ابر زیرساخت برروی که است مجازی ماشین اینها از یکی اریمد نود نوع دو ما مدل این در     

 پذیرش تست و بلادرنگ کاربردی برنامه های الگوریتم شامل مجازی ماشین .است قضاوت نود هم دیگری

 و اطمینان قابلیت زننده تخمین زمان، کننده چک شامل کننده نودقضاوت و است آن منطقی تصدیق برای

 آن در که سناریوهایی و بلادرنگ سیستم نوع به کننده قضاوت نود مکان .باشدمی گیرنده تصمیم مکانیسم

 کلی طور به باشد کاربر زیرساخت از بخشی بعنوان یا ابر زیرساخت از بخشیبه تواندمی دارد شود می اجرا

 است شده واقع محرکها یا و سنسورها نزدیک

 

 
 [1]پیشنهادی سیستم مدل: ۷شکل

 

 این در است گرفته انجام EC2 آمازون درابر گرید ProActive اینترفیس از استفاده با آزمایش انتها در

 ده الگوریتم استشده نصب آن در بلادرنگ های الگوریتم و است شده ایجاد مجازی ماشین سه آزمایش

 دهدمی ها الگوریتم تمام به یکسان ورودی که دارد وجود ورودی بافر یک اینجا در دارد محاسبه سیکل

 نتایج و دهندمی منطقی بررسی برای پذیرش تست ماژول به را خود خروجی اجرا از پس مجازی ماشینهای

 در را خود نتیجه توانسته نود هر آیا که شود بررسی تا شود می فرستاده زمان کننده چک ماژول به درست
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 قابلیت نود هر به اطمینان قابلیت زننده تخمین ماژول در آن از پس .نه یا کند تولید مقرر زمانی مهلت

 قابلیت بالاترین دارای که را نود بهترین گیرنده تصمیم مکانیسم انتها در و شودمی داده جدیدی اطمینان

 .استشده آورده1 جدول در شده گرفته انجام آزمایش نتایج .کندمی انتخاب است اطمینان

 

 
 

 

 ماشین IP آدرس اینکه بخاطر اما بوده برابر اطمینان قابلیت دارای سوم و اول مجازی ماشین اول، سیکل در

 آوردن بدست بدلیل سوم مجازی ماشین چهارم تا دوم سیکل در. شد خواهد انتخاب است کمتر اول مجازی

 اطمینان قابلیت بالاترین دارای سوم مجازی ماشین نجم،پ سیکل در استشده انتخاب بیشتر اطمینان قابلیت

 ماشین و شودنمی داده انتقال بعدی مرحله به است نبوده موفق پذیرش تست در اینکه بدلیل اما است

 در است نرسیده پایان به آن زمان اینکه با اول مجازی ماشین دهم، سیکل در شودمی انتخاب دوم مجازی

 .است نبوده موفق پذیرش تست در آنکه بدلیل استشده مواجه شکست با زمان کننده چک

 [1]اطمینان قابلیت دبرآور برای آزمایش نتایج 1: جدول
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 از استفاده با و بوده بلادرنگ محاسبات در اشکال تحمل مکانیسم برای خوبی انتخاب پیشنهادی طرح     

 در شکست احتمال. شود انتخاب اطمینان قابلیت بیشترین دارای نود که شده آن بر سعی تصمیم مکانیسم

 عقب به رو ترمیم از هم و جلو به رو ترمیم از هم مدل این در که چرا است پایین لیخی پیشنهادی سیستم

 یعنی شوند مواجه شکست با نودها تمام که زمانی تا شودمی استفاده جلو به رو ترمیم از استشده استفاده

 شوند همواج شکست با نودها تمامی اگر است n-1 آن خطای تحمل باشد داشته وجود نود n اگر که این

 دیگر از check point از استفاده و ای زنجیره اثرات نداشتن شود می استفاده عقب به رو ترمیم از آنگاه

 گرفته نظر در یک از بالاتر را اطمینان قابلیت که است شرح این به طرح این معایب اما است طرح این مزایای

 .است نکرده صحبتی زمان کننده چک ش،پذیر تست مانند هایی ماژول اطمینان قابلیت مورد در و است

 ابری رایانش در بایزنتاین اشکال پذیری تحمل -1-1-2

 تولید همزمان در را پاسخ هر دلخواه به است ممکن دهنده سرویس آن در که است اشکالی بایزنتاین، اشکال

 آن از وگیریجل برای روش یک که است افزار نرم خطای و کاربر خطای دشمن، حملات از ناشی که نماید

 دارد وجود موضوع این راستای در متفاوت جنبه دو. است (BFT) بایزنتاین اشکال پذیری تحمل از استفاده

 .پردازیممی آن شرح به ادامه در که

 پیوسته بهم ابری رایانش در بایزنتاین اشکال پذیری تحمل-9-1-2

 سازمان نظارت تحت که چندگانه ابرهای بین هماهنگی یکی دارد وجود موضوع این در که کلی قاعده دو

 شده سعی که است اطلاعات تعریف و انتقال بودن قادر دوم و هستند متفاوت مدیریتی دامنه و متفاوت های

 سیستم در. BFTشود تست واقعی صورت به موجود ابر فدراسیون در واقعی آزمایش انجام با BFT کارایی

 انداختن مخاطره به سبب مجزا های سیستم در آن از استفاده که چرا شودنمی استفاده تکی ابری های
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 هم مزایایی BFT از استفاده کلی طور به اما شودمی گزاف های هزینه ایجاد و سیستم کل اطمینان قابلیت

 جامعیت تواند می BFT اینکه دیگر و نکنیم بعدا اضافی های هزینه شود می باعث طرح این از استفاده دارد

 ]3 [ندک ایجاد بالقوه ناسازگاری کردن ماسک برای را راهی و ببخشد بهبود را محاسبات و شود داده

 استشده ارائه (FT_FC) پیوسته بهم ابری های سیستم در اشکال پذیری تحمل برای کاری قالب یک     

 دهدمی اجازه که اتوماتیک، صورت به کار زمانبندی ابزار یک جمله از باشد می زیادی هایویژگی شامل که

 و ابر بین را مطمئن ارتباط که پیام سیستم یک و شود ارائه ناهمگن ابر چند به اتوماتیک صورت به کار برنامه

FT_FC  ایجاد سیستم 3 شکل. است داده ارائه هم اشکال پذیر تحمل قضاوت سیستم یک و کندمی ایجاد 

 ادامه در که دارند خاصی وظایف ماژولها از یکهر .دهدمی نشان را FT_FC کاری قالب از استفاده با شده

 :شود می داده شرح

:Job submission کند می ارائه مجزا ابرهای به را کارها اتوماتیک صورت به سیستم. 

Job allocation : روش به که ها سرویس به کارها N-copy شودمی داده تخصیص اندشده تهیه. 

 
 FT_FC [3]از استفاده با شده ایجاد مدل :3 شکل
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Service execution  :سوئیچ آن به خطا صورت در که است نسخه پشتیبان یک شامل مجازی ماشین هر 

 .کندمی

 Result sent : کندارائه می قضاوت نود به را خود نتایج سرویس هر. 

 Adjudication  :در یا است درست شده داده برگشت نتایج آیا که گیرد می تصمیم کننده قضاوت نود 

 .استشده تولید مقرر زمانی بازه

Adjudication result: غلط یا باشد درست است ممکن نتیجه.   

 [3]شودمی ثبت محلی قلمرو در موجود داده پایگاه یک در نتیجه حال هر به

 Test نامهای با متفاوت مجازی ماشین دو از آن در و گرفت قرار آزمایش مورد تجربی صورت به مدل این

cloud و iVIC است مشاهده قابل ۷ جدول در آزمایش نتایج گرفت قرار استفاده مورد آزمایش انجام برای. 

 
 [3]متفاوت شکست نرخ با آمده بدست نتایج: ۷جدول

 

نشان دهنده آن است که نرخ 1۰-5در ستون دوم  استشده گرفته نظر در آزمایش این در خطا نوع سه

 .است ابری سیستم دهنده نشان هم 5 و است iVIC  1۰شکست  
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 اختیاری منابع با ابری رایانش در بایزنتاین اشکال پذیری تحمل -4-1-2

 زیرساختار دارای و قویتر مدیریتی لحاظ از اینکه یکی یافتند استقرار زیرساختارها از نوع دو بر ابرها بیشتر

 با دیگری و. گوگل و آمازون مانند وندشمی مدیریت بزرگ ابر کنندگان تهیه توسط و باشدمی قدرتمند

 . اندکرده ترکیب را خود محاسباتی منابع که کاربران زیادی تعداد شامل که اختیاری منابع زیرساختار

 برای که است بحرانی مسئله یک سیستم یک اطمینان قابلیت محیط، بودن پویا بعلت اختیاری منابع در     

 3f +1 ما منابع اگرتعداد .استشده ارائه( BFT) بایزنتاین خطای پذیر تحمل سیستم یک مشکل این حل

 شامل که بزرگ مقیاس در اشکال پذیری تحمل از نوع این در .کندمی تحمل را بایزنتاین خطای f باشد

 در را بالا دسترسی قابلیت توانسته BFT .استشده گرفته قرار ارزیابی مورد کشور ۷۷ در اختیاری منابع۷5۷

 منابع با ابر زیرساختار معمولا .نماید تضمین را سیستم این از خوبی عملکرد و کند یرساختارفراهمز این

-می کمتری اطمینان قابلیت دارای و کمتر قدرت بیشتر، آنها پویایی و بزرگارزانتر ابرهای به نسبت اختیاری

 .[4]نیست اطمینان قابل ماژولها بین ارتباطی لینک و باشند

 قالب یک ارائه و اشکال پذیری تحمل مسائل بررسی همچون کارهایی اشکال پذیری تحمل از نوع این در     

 است بوده بهتر دیگررویکردها با مقایسه در اطمینان قابلیت بهبود در سیستم این اینکه بررسی جدید، کاری

 های رویه اما. است دهش انجام کشور ۷۷ در اختیاری منابع ۷5۷ با بزرگ مقیاس در سیستم ارزیابی و نه یا

 .است مختلف فازهای دارای است شده داده نمایش 4 شکل در که همانطور BFTcloud کاری
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 BFTcloud[4] کاری های رویه :4 شکل

 

 :شودمی داده شرح ادامه در که دارند خاصی وظایف ماژولها از هریک

 :Primary Selectionانتخاب الگوریتم از فادهاست با ابر، ماژول از درخواست دریافت از پس Primaryیک 

 .شود می انتخاب QOS نیازمندیهای به توجه با اصلی نسخه

  :Replicas Selection نیازمندیهای اساس بر پشتیبان های نسخه از ای مجموعه فاز این در QOS با و 

 نسخه به اجرا ایبر را درخواست اصلی نسخه و. شوند می انتخاب پشتیبان نسخه انتخاب الگوریتم به توجه

 .دهندمی BFT گروه یک تشکیل پشتیبان هاینسخه با اصلی نسخه. فرستدمی پشتیبان های

 :Request Execution نتیجه و کنندمی اجرا محلی صورت به را درخواست گروه، اعضای تمام فاز این در 

 فرستدمی را بعدی درخواست ابر ماژول بودند درست نتایج اگر کنندمی ارائه ماژول به معین زمانی بازه در را

 پشتیبان و اصلی نسخه و شودمی تریگر خطا f تحمل برای خطا پذیر تحمل رویه بودند ناسازگار نتایج اگر

 فاز این و فرستدمی دوباره را درخواست ابر ماژول داشت وجود خطا مقدار این از بیش اگر شوندمی بروز

 .شودمی تکرار دوباره
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 :Primary Updating اصلی نسخه با و شده مشخص درگروه موجود معیوب اصلی نسخه فاز این در 

 .گرددمی تعویض جدید

 :Replica Updating اجرای فاز از آمده بدست اطلاعات براساس معیوب پشتیبان های نسخه فاز این در 

 مناسب نودهای با را معیوب هایپشتیبان پشتیبان، بروزرسانی الگوریتم شوندمی بروزرسانی درخواست

 [4].کندمی تعویض ابر در موجود

 پذیری تحمل سیستم از نوع این در گرفته قرار مقایسه مورد موجود مدلهای دیگر با مدل این انتها در     

 منابع با ابری محیط سازگاری برای و استشده استفاده افزونگی از اطمینان قابلیت بهبود برای اشکال

 .شود انتخاب کارایی و اطمینان قابلیت همچون بالایی هایخصیصه با نودهایی شده سعی اختیاری

 ابری رایانش در اشکال پذیری تحمل قابلیت با افزار میان -1-1

 این[5,۶]شود انجام وقفه بدون کاربران های سرویس باید که است این ابری رایانش در ها چالش از یکی

 داده مرکز یا ابری رایانش درمحیط شده توزیع کاربردی های برنامه برای را اشکال پذیری افزارتحمل میان

 برنامه هایفرآیند افزار میان این. شودمی ارائه ابر مالکان توسط که هایی سرویس همانند کندمی فراهم

 شامل فرآیند یک های نسخه. کندمی تکرار leader/follower تکرار رویکرد از استفاده با را کاربردی

 .استشده داده نشان 5 شکل در که کنندمی فراهم کاربران برای را سرویس که هستند فرآیندها از یگروه

 در اصلی نسخه اندشده گرفته نظر در پشتیبان عنوان به بقیه و اصلی عنوان به یکی فرآیندها از گروه این در

 گروه در اصلی نسخه فرستد می ازیمج ارتباطی کانال طریق از مقصد فرآیند گروه به را پیام فرآیندها گروه

 اعمال برای را شده مرتب اطلاعات و کندمی اجرا را اعمال سری یک و کندمی مرتب را پیامها مقصد فرآیند

 [5].کندمی تولید اندشده ذخیره پشتیبان نسخه در که غیرقطعی
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 [5]ابر یک اخلدرد مجازی کانال طریق از یکدیگر با تعامل در های سرویس از گروهی :5 شکل

 

 با رخدادهای در هم و خطا بدون اعمال در هم ها نسخه وضعیت تمام از نسخه قوی سازگاری افزار میان این

 نسخه کندمی تضمین مجدد بندی پیکر یا ترمیم های مکانیسم دهد رخ خطایی اگر کندمی نگهداری خطا

 اعمال کردن تولید دوباره برای شده مرتب لاعاتاط و پیامها به و آید بدست تواندمی یا دارد وجود پشتیبانی

 جدید نسخه اعمال و دهندمی انتقال جدید نسخه به موجود نسخه از را وضعیت آنها نیازمندند اصلی ینسخه

 .کنندمی همگام موجود نسخه با را

-Leader ) هشد تعیین رهبر با عضویت پروتکل و پایین تاخیر با پیام پروتکل شامل افزار میان این     

Determined  )مجازی قالب کننده تعیین یک و( Virtual Determinizer ) پیام پروتکل .باشدمی 

 ترتیب که گروه به گروه چندپخشی از استفاده با را کلی ترتیب با و اطمینان قابل پیام دریافت سرویس یک

 سرویس و سریع پیکربندی ویتعض پروتکل .کندمی فراهم شودمی مشخص گروه هر اصلی نسخه توسط آن

 دهدمی انجام شودمی خارج گروه از یا گروه وارد ای نسخه یا شودمی خطا دچار ای نسخه که وقتی را ترمیم

 پشتیبان نسخهدر ترتیب همانبه  و گرفته اصلی نسخه از را شده مرتب اطلاعات مجازی قالب کنندهتعیین و
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 ارائه شفافیت با را کاربردی های برنامه و کندمی حفظ را ها نسخه قوی یسازگار افزار میان این .کندمی اجرا

 عامل سیستم در ++c نویسی برنامه زبان با افزار میان.دهدمی کاهش را انتها به انتها تاخیر و دهدمی

      نسخه برای انتها به انتها تاخیر گیری اندازه نتایج[5]استشده سازی پیاده یونیکس

Semi- activeاستشده داده نشان ۶ شکل در. 

 

 [5]گیری اندازه نتایج :۶ شکل

 

 نشان را نسخه تکرار بدون و نسخه تکرار با پیام اندازه روی انتها به انتها تاخیر وابستگی چپ سمت نمودار

 کند تحمل را زیادی همزمان اشکالهای سیستم شودمی باعث خوبش طراحی بخاطر افزار میان این .دهدمی

 سمت نمودار در که همانطور است بالایی پذیری مقیاس دارای افزار میان که است این دهنده نشان این هک

 .استشده داده نشان راست
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 پذیری تحمل قابلیت با Multiple Master ابری رایانش سیستم -1-9 

 اشکال

 لحاظ از که ستنده Single Master Multiple Slave معماری مبنای بر موجود های سیستم بیشتر

 که کندمی ارائه را جدید معماری یک بخش این در هستند محدودیت دارای پذیری مقیاس و خطا مدیریت

Multiple Master Multiple Slaveباشدمی خطا پذیر تحمل و بالا پذیری مقیاس دارای که دارد نام 

 ۲شکل در[۲]است شده رائهاMMMsی معمار مدیریت و ایجاد برای پویا الگوریتم یک بخش این ودر

 .استشده داده نشان MMMS معماری

 این. کندمی فراهم را کارا اشکال مدیریت یک و بخشدمی بهبود را سیستم پذیری مقیاس مدل این     

 معماری این در آن نقش که Slave نود باشدمی نود نوع دو دارای SMMS معماری همانند معماری

 هر است پیچیده اینجا در Master نود نقش اما است SMMS اریمعم در Slave نود همانند

Masterاز ای مجموعه Slave مجموعه این که داردمی نگه انحصاری صورت به را Sub-cluster دارد نام 

 تواند می سیستم طراحی به بسته زمانبندی الگوریتم و شد خواهد پیچیده خیلی هم زمانبندی سیاست و

 شدبا محلی یا شده توزیع

 
 MMMS [۲]معماری: ۲شکل
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 روش های تحمل خطا برپایه سیاست های تحمل خطا  -1-4

، روش های تحمل در رایانش ابری امکان دارد خطا های مختلف رخ دهد براساس سیاست های تحمل خطا

 تواند مورد استفاده قرار گیردخطای مختلف در هر دو سطح کار یا گردش کار می

 انفعالی تحمل خطای  -2-1-4

ل خطای انفعالی اثر خرابی بر روی اجرای برنامه های کاربردی را هنگام خرابی به طور مسیاست های تح

 :های مختلف وجود دارند مانند، روشهابر اساس این سیاست. دهد، کاهش میموثر رخ دهد

Checkpoint/Restart,Replay  and  Retry  و غیره 

Check   pointing/  Restart: بایست از ، راه اندازی مجدد میوقتی که یک کار با خرابی مواجه شود

این کار یک روش تحمل خطای سطح وظیفه ی . است آغاز شود نه از ابتداحالتی که به تازگی برسی شده

 .[8]کارآمد برای برنامه های کاربردی در حال اجرای طولانی است

  :Replication منابع مختلف به منظور اجرای موفقیت آمیز تا زمانی که تمام وظایف مختلف تکرار بر روی

توان با استفاده از ابزاری را می Replication.وظیفه تکرار بدون از بین رفتن و تصادم انجام شود

 .وغیره پیاده سازی کرد AmazonEc2 و  yHAProx ، Hadoop:مانند

Job Migration  :این روش . اند به هر دستگاه دیگری  انتقال داده شودتو، هر وظیفه را میدر طول خرابی

 .پیاده سازی نمود  HAProxy توان با استفاده از را می
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SGuard  :در هم گسیختگی کمتری این روش برای پردازش جریان عادی و ایجاد منابع در دسترس بیشتر ،

پیاده   AmazonEC2و   HADOOP و می تواند در  ]۲[براساس بازیابی عقبگرد است  Sguard. دارد

 .سازی شود

Retry :  این ساده ترین روش سطح  وظیفه است که تلاش های دوباره وظیفه ناموفق بر روی همان منبع ابر

 .[10]است 

  Task  Resubmission:  این روش تحمل خطا به طور گسترده در سیستم های گردش کار علمی کنونی

، در خواست مجدد به همان منبع یا منابع وظیفه خراب شود شناسایی شدهگاه یک  هر. شوداستفاده می

 .گرددمختلف در زمان اجرا ارسال می

User  defined  exception handling : در این مورد کاربر اصلاح خاصی برای وظیفه خراب شده در

 .گردش کار مشخص می کند

Rescue  workflow :ازه می دهد تا حتی اگر وظیفه با خرابی مواجه به گردش کار اج  [10]این روش

 .ر ممکن شود ادامه یابدلو بدون تغذیه وظیفه خراب شده غیشود تا زمانی به ج

 تحمل خطای فعالانه -1-1-4

ا و خرابی ها ، به وسیله پیش هاصل سیاست تحمل خطای فعالانه برای جلو گیری بازیابی از خطا ها و اشتباه

برخی از روش ها که بر . گیردفعالانه اجزای مشکوک با دیگر اجزای کار صورت می بینی آنها و جایگزینی

 :اند از اند عبارتروی این سیاست بنا شده

 Software      Preemptive 

 Rejuvenation     migration  

 و......  
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Software    Rejuvenatio    : 

یمات اولیه است و سیستم را با وضعیت تنظشده این روش برای راه اندازی مجدد دورهای سیستم طراحی 

 [11].ندکراه اندازی مجدد می

Proactive     Fault     Tolerance    using     Self   :  

، خطا های انواع برنامه های هنگامی که چندین برنامه در حال اجرا بر روی چندین ماشین مجازی  هستند

 کندکنترل میکاربردی را به صوت خودکار مدیریت و 

Migration    Preemptive   Proactive   Fault   Tolerance   using  - : 

ی به طور مداوم دانتقال پیش گیرانه متکی بر یک مکانیسم کنترل حلقه باز خورد است که نرم افزار کاربر 

 تحت نظارت و تجزیه و تحلیل است

 چالش پیاده سازی تحمل خطا در رایا نش ابری  -1-5

، قابلیت اطمینان و به دلایل زیر با چالش یاده سازی تحمل خطا در رایانش ابری به دلیل پیچیدگی های آنپ

 .سی و تجزیه تحلیل دقیق داردرهایی روبرو است که نیاز به بر

  نیاز به پیاده سازی روش های تحمل خطا به صورت خودکار برای چند نمونه از برنامه ی در حال

 [12]اشین مجازی وجود دارداجرا بر روی چند م

 ریتم های زمانبندی الگو رویکرد جدید نیاز است که توسعه داده شود تا روش های تحمل خطا را با

 [13].شوندجریان کار موجود و یکپارچه 

  یک روش مبتنی بر معیار می تواند در محیط های ابری برای ارزیابی عملکرد اجزا تحمل خطا در

 [14].تو سعه داده شود مقایسه با موارد مشابه
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 ارائه کنندگان متعدد رایانش به منظور حصول اطمینان از قابلیت اطمینان و دسترس پذیری بالا ،

 [15]و[16].ابری با نرم افزار های مستقل باید مورد استفاده قرار گیرند

 [13].تحمل خطای مستقل باید نسبت به هماهنگی میان ابری مختلف واکنش نشان دهد 
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  مورد استفاده برای پیاده سازی تحمل خطا ابزار -1-6

مقایسه این  3جدول . چالش ها و روش های تحمل خطا با استفاده از ابزارهای مختلف پیاده سازی شده اند

ابزار بر اساس چارچوب ومحیط برنامه نویسی و انواع برنامه های کاربردی همراه با روش های تحمل خطای 

 برای غلبه بر خرابی سرور در ابر استفاده می شود   HAProxy .دهدرا نشان میمختلف 

 

 ابزار مورد استفاده برای پیاده سازی روش های موجود تحمل خطا:3جدول

 

نوع برنامه 

 کاربردی
 محیط شناسایی در خطا

چارچوب برنامه 

 نویسی
(ابزار)سیستم  سیاست ها 

روش های 

تحمل پذیری 

 خطا

تحمل خطا 

 ،موازنه بار

خرابی های گره یا 

 پردازش

ماشین 

 مجازی
Java HAProxy[18] 

/نهفعالا  

 انفعالی

Self 

healing,jo

b 

migration

,replicatio

n 

تحمل پذیری 

 خطا

خرابی برنامه 

 کاربردی

ماشین 

 مجازی
SQL, Java SHELP[19] انفعالی Check 

pointing 

تحمل پذیری 

 خطا

خرابی شبکه و 

 هاست

ماشین 

 مجازی
Java Assure[20] 

/فعالانه  

 انفعالی

Check 

pointing,r

etry,self 

Heleling 

 حجم داده
خرابی  های گره و 

 برنامه کاربردی

محیط 

 ابری
Java 

,HTML,CSS 
Hadoop[21] 

/فعالانه  

 انفعالی

Jobmigra

tion, 

Replicatio

n,Sguard,

resc 

تحمل خطا ، 

 ،موازنه بار

خرابی  های گره و 

 برنامه کاربردی

محیط 

 ابری

Amazon 

Machine 

,Image, 

Amazon    

Map 

AmazonEC2 

[22] 

/لانهفعا  

 انفعالی

Replicatio

n,sguard,

Task,Res

ubmission 
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Haproxy در سرور های  رد وبهینه سازی استفاده از منابعحجم کار را به منظور به حداکثر رساندن عملک

 [18].کندمختلف توزیع می

 [19]Shelpهای نرم افزار ماشین های مجازی،توان خرابیان اجرای سبک وزن است که میسیستم زم یک 

 .کنددر محیط ابری کار می checkpointingهمچنین ممکن است برای پاده سازی . فعال نگه دارد

[20]Assureدهدنقطه نجات برای مدیریت و کنترل خرابی های پیش بینی شده برنامه نویس را نشان می. 

 [21]Hadoopهمچنین می تواند برای اجرای برای داده های فشرده برنامه های کاربردی استفاده می شود ،

 .روش های تحمل خطا در محیط ابری استفاده گردد

Comput cloud (Ec2)amazon elastic   [22] یک محیط محاسباتی مجازی برای اجرای برنامه های

 . کندیکاربردی مبتنی بر لینوکس برای تحمل خطا فراهم م
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 مدل بلادرنگ، ابری رایانش در .پرداختیم رایانش ابری در اشکال پذیری تحمل انواع بررسی به پروژه این در

 با نودی شده آن بر تصمیم سعی مکانیسم از استفاده با و بوده اشکال تحمل برای طرح خوبی شده ارائه

مورد  شده ارائه مدل پیوسته بهم ابر در اشکال پذیری تحمل رد .شود انتخاب اطمینان قابلیت بالاترین

 اشکال پذیری تحمل با ابری رایانش در. بود برگوناگونی مبتنی که شد ارائه مدلی و گرفته قرار واقعی آزمایش

 محیط سازگاری برای و استاستفاده شده افزونگی از اطمینان قابلیت بهبود برای اختیاری با منابع بایزنتاین

 انتخاب و کارایی اطمینان قابلیت همچون بالایی هاییخصیصه با نودهایی سعی  شده اختیاری منابع با ابری

 در برنامه تغییر بدون افزار میان از استفاده با نسخه قوی اشکال سازگاری تحمل قابلیت با افزار میان در .شود

 و پیام دریافت سرویس کم تاخیر با افزار میان نای که داد نشان کارایی گیری اندازه .آمد فراهم کاربردی

 پذیری مقیاس Slave Multipleابری  رایانش سیستم در .است کرده تهیه را های عضویت سرویس

و  و همچنین  به روش های تحمل خطا .شد فراهم کارا اشکالمدیریت  یک و شد بخشیده بهبود سیستم

های ابری اشاره شده و ابزار مورد استفاده برای اجرای روش چالش های پیاده سازی تحمل خطا در رایانش

همچنین معماری سیستم مجازی ابری . استشده تحمل خطا در رایانش ابری معرفی و در جدولی مقایسه

تحمل پذیری خطا بصورت اتوماتیک با برخورد خطاهای نرم . ارائه شده است HAPROXyابری بر اساس 

هنگامی که یکی . مه های کاربردی سرور در یک محیط مجازی ابر اجرا شده استافزارهای مختلف برای برنا

 .از سرورها بطور غیر منتظره ای از دسترس خارج شود، اتصال بصورت خودکار به سرور دیگر منتقل می شود
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